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CH3 價值創造

回應永續議題

•	 創新研發
•	 產品品質
•	 資訊安全
•	 企業形象
•	 供應鏈管理
•	 永續發展策略
•	 客戶關係經營
•	 風險管理

重要利害關係人

•	 客戶
•	 股東與投資人
•	 員工
•	 政府機關
•	 供應商
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3 .1 永續策略與目標 – 價值面

•	定位企業方向，聚焦提升企業形象的價值

•	成立專責部門，擬定企業品牌溝通與行銷策略

•	完成EAGLE PRO AI系列產品，以產品AI功能為訴求，
並計劃推出新一代品牌與產品系列

•	提出至少5件專利申請

•	維護品質管理程序完整

•	建立資訊安全管理制度

•	全面導入產品軟韌體數位簽章制度，以及使用HSM
管理金鑰

•	改版SIM系統，整合到新的資安管理平台

•	因應ETSI EN 303645，啟動產品認證機制

•	全體員工每季完成至少1小時資訊相關教育訓練

•	以總採購金額占比87%之供應商為主要評鑑對象

•	客戶滿意度持續達85分以上

•	透過永續發展計畫、結合七大永續管理能力貫
徹永續發展策略，以內造文化、外塑形象

•	傳遞品牌理念，強化企業意象

•	建立品牌認同，經營客戶關係

•	80%供應商通過ISO 9001外部驗證並取得證書

•	2024年底前通過新版ISO 27001:2022資訊安
全管理系統驗證

•	於對外服務或網站建立有效之防駭及除弱措
施，並定期委託第三方外部專家進行滲透測試，
持續優化系統

•	客戶滿意度持續提升至90分以上

•	透過供應商問卷調查，了解供應商ESG管理程度

•	在網通產品應用上，領先潮流提供網路整合
方案，在智慧家庭、企業網路、雲端管理、多機
整合等各項應用上提出對應方案，滿足網路
應用的市場

•	企業形象拓展，引領產業

•	執行品牌責任與永續發展

•	連結網通業職能與產業特性，引領智慧生
活，共創永續價值

•	供應廠商100%符合ISO 9001管理程序，並
取得外部驗證證書

•	逐步建構集團資安聯合防禦體系

•	依據業務需求購買資安保險

•	即時調整內部安全規範與產品規格，以符合
各國最新資安規範

•	供應商ESG表現納入選商條件

•	客戶滿意度每年維持90分以上之高水準

短期

2023 年底前

中期

2026 年底前

長期

2031 年底前

短/中/長期目標

GRI 2-13, 2-24, 3-3

中長期

2028 年底前

關於本報告書

關於D-Link友訊科技

CH1  永續經營

CH2  公司治理

CH3  價值創造

•	3.1  永續策略與目標

•	3.2  品牌形象 

•	3.3  產品品質與安全 

•	3.4  資訊安全管理  

•	3.5  研發與創新 

•	3.6  供應鏈管理

CH4  環境永續

CH5  人與社會

附錄



62    / 2022 永續報告書

D-Link對SDGs的主要貢獻

工業 、 創新
基礎建設

•	縝密的資訊安全管理策略與系統，守護用戶資料安全

•	與國際知名晶片廠商合作，開發以晶片加速的智能流量管理與AI波束成型演算

•	投入資源進行點對點連線技術的軟體研發，並獲得多項連線專利

•	提供以雲端為架構的中央式網路管理、遠端監控、分析報告、電郵監控警訊、零接
觸網路部署等，為各類型服務提供輕鬆易用、安心安全的雲端網路解決方案

•	與國立陽明交通大學共同參與經濟部技術處產學研價值創造計畫之「智慧聯網
核心系統開發旗艦計畫」

責任消費
與生產

•	產品標示0違規

•	依據ISO 9001品質管理系統規範並執行內部管理活動

•	產品均通過資安相關測試，確保無已知風險後方可生產

•	建立「產品資訊安全管理平台」，將重要資安功能整併於單一平台，有效控管

•	經由全球13個電話客服中心，提供消費者多元化的即時技術支援管道

•	透過「1-3-7服務品質保障協議」，協助各子公司與客服中心有效解決消費者問題

全球夥伴

•	將ESG相關的衝擊與風險，納入ISO管理準則 

•	要求所有供應商簽署「誠信廉潔承諾書」

•	要求所有供應商簽署「衝突礦物盡職宣告書」

•	提高在地採購比例

2022年目標

新品牌精神塑造與管理

推出以AI系列為主的新款消費性產品

雲平台服務升級、擴充，並合併共用雲端資源，優化成本控管

推出新款網管軟體，並研發融合導入nuclias收費授權機制

通過ISO 9001:2015 品質管理系統驗證，並再度取得證書

通過ISO/IEC 27001:2013資訊安全管理系統、IEC 62443-4-1:2018 產品安全
開發制度認證、BS 10012:2017 個人資訊管理系統等三項資安相關國際機構
標準驗證之外部複查作業

成立「資訊安全管理委員會」，督導全公司資安政策，並定期向董事會呈報執行
成效

推動「產品資訊安全管理平台」，於2022年完成整併

以總採購金額占比 85%之供應商為主要評鑑對象

提供本地端即時支援，透過問卷方式了解客戶的需求及聲音，定期檢討並改善
缺失，將客戶滿意度提升至85分以上
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2022 年管理實績

． 與專業品牌顧問合作，重新定位品牌精神，並透過系統管理品牌識別

． 規劃成立品牌管理部，負責統合管理品牌識別與形象，於2023年Q1開始正式運作

． 產品標示違規件數：0件

． 品質管理相關法規違規事件：0件

． 9月通過ISO 9001:2015品質管理系統外部驗證，並再度取得證書

． 2月起針對VIP專案/客戶設置更嚴謹的處理流程，以滿足專案時效性需求

． 通過針對AI系列消費型產品相關之2項專利審查

．
與Meta獨家合作，推出市場唯一為Meta Quest 頭戴式裝置量身訂製的DWA-F18虛
擬實境投射橋接器

． 2022年消費性產品共推出15項新品，AI系列產品佔三分之一

．
mydlink消費雲：研發支援客戶專業的全時家庭影像監控服務、支援Cloud-to-
Cloud與第三方平台介接與2K畫質串流服務

． nuclias企業雲：平台升級，全面支援IPv6與DDNS服務

．
D-ECS產業雲：搬遷服務伺服器平台，使mydlink/ nuclias/ D-ECS三雲合併共用雲
端資源，優化成本控管

． D-View8網管軟體正式銷售，並導入nuclias企業雲收費授權機制

．
2月22日董事會已通過「資訊安全管理政策」，成立「資訊安全管理委員會」，由總經理
擔任召集人，定期召開資安會議，督導全公司資安政策。於7月25日召開第一次資訊
安全管理委員會會議

． 取得TRUSTe隱私權認證標章

． 通過ISO/IEC 27001:2013資訊安全管理系統外部複查作業

． 通過BS 10012:2017個人資訊管理系統外部複查作業

． 5~8月針對機房內主機執行弱點掃描，發現弱點並加以修補，驗證有效降低資安風險

．
加入台灣電腦網路危機處理暨協調中心（TWCERT/CC），定期蒐集外部威脅情資，並
依據情資內容進行風險評估，由資安人員確認與追蹤各項情資處理結果，藉此強化外
部資安威脅防護

．
每季於內部網站對全體員工實施資安宣導教育；資安專責單位專責人力1名以及相關
資安網管維運協力人員6名，每年至少接受21小時以上專業資安訓練

． 資通安全重大缺失：0件

． 重大資安事件：0件

． 重大資安投訴案件：0件

． 持續導入伺服器虛擬化建置，追求節能與減低維護成本雙贏

． 產品榮獲德國iF設計大獎、MIT臺灣金選、台灣精品獎

． 針對主要供應廠商（共計9家）進行稽查，稽查完成率100%

． 輔導供應商的缺失改善率：81.88%

． 因違反社會責任規範而被列為不合格供應商家數：0家

． 供應商賄賂相關舉報件數：0件

． 落實客戶服務程序，並定期檢討各項服務指標

． 設立VIP服務流程，協助子公司即時完成VIP客戶專案需求或問題

． 全年台灣客戶滿意度平均為97分、全球平均為86分
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重大主題 對D-Link的意義
價值鏈衝擊情形註1、註2

因應政策與措施 管理行動
供應商/商業夥伴 D-Link/子公司 客戶/顧客

企業形象 透過企業形象管理，使利害關係人產生好感與認同，提升信

任與忠誠度，進而驅動投資合作或消費選擇，形成正向循環。

未有一致性的品牌態度將無法累積市場口碑與認同感、危機

事件無法及時因應將損及客戶信任，嚴重時將影響營收。

– ● ● 設立品牌中心，諮詢專業品牌顧問，

偕同打造並執行新品牌策略。

將品牌精神延展到各營運細節（產線、銷售通路、

網站、社群、產品包裝、售後服務、促銷活動等），

讓內部員工到外部夥伴都擁有共同目標，並使客

戶在每個接觸點都能感受一致的優質品牌形象。

創新研發 •	 持續創新產品與服務，創造價值，以符合客戶對於新時代

產品與服務的期待。

•	 因應科技變遷速度，須保持創新動能，若無法洞察科技發

展趨勢，將衝擊競爭力，影響市佔並損及投資者利益。

 ● ● 致力開發與運用新技術，為客戶提

供優質且便利的產品與服務。

以加強產品新AI功能做為現階段創新方向，並以

領先業界的雲服務平台與前瞻性創新產品，持續

創造產品差異化及市場區隔。

產品品質 •	 透過各階段管控，為客戶提供優質的產品與服務，成為網

通領導品牌。

•	 品質良窳以及穩定度，與客戶損失、公司聲譽息息相關，

直接衝擊市佔與市場競爭力。

● ● ● 設置管理代表、制定品質政策、依

循品質政策制定管理目標並定期審

查，以有效管理並持續改善。

由總經理擔任ISO管理系統之管理代表，於每年

管理審查會議中審視品質政策方向並滾動式調

整，每年度依循品質政策制定客戶滿意度調查、

供應廠商管理調查以及產品製造品質評鑑目標，

並將年度品質目標呈管理審查會議決議實行。

資訊安全 •	 持續精進資安管理制度、強化防護能力，以符合國內外資

安相關法規，並落實於日常營運作業。

•	  一旦發生重大資安事件，將衝擊客戶信賴度，影響公司

聲譽與市場競爭力。

– ● ● 訂定「資訊安全管理政策」，並成立「

資訊安全管理委員會」，以國際標準

確實掌握資訊及通訊安全。

持續優化、定期稽核資訊安全管理。

供應鏈管理 落實盡職調查責任，發揮市場影響力，以強化整體產業鏈的

永續價值、持續精進上/下游夥伴的價值鏈管理策略，藉此減

緩供應商的各種負面衝擊風險，亦包括供應商的持續營運管

理情形，將直接衝擊公司營運與對客戶的承諾。

● ● – 1.	 訂定供應商管理準則，納入ESG

相關衝擊與風險，定期評估供應

商對社會、環境的衝擊。

2.	 提高在地採購比例。

實施供應商風險分級評估，依不同級別定期排定

不同稽查策略，定期調查或稽核，以排除系統風

險。

客戶關係經營 提供優質的產品與服務，是公司對客戶的承諾；客戶的信賴

與滿意度，是公司持續成長的動能。若客戶疑慮或需求無法

獲得及時解決，可能影響品牌信任度與市佔。

– ● ● 透過制定標準作業流程、定期調查

顧客滿意度並檢討各項服務管理指

標，以維護顧客權益並增進信賴感。

訂定「1-3-7服務品質保障協議」、每月調查顧客滿

意度並檢討各項服務管理指標，並設置客訴處理

權責單位妥善管理客戶關係。

重大主題管理方針 註1：D-Link價值鏈包含上游（供應商）、D-Link本身營運（含總部與各子公司）以及下游（客戶），整體需負責提供及承擔D-Link所有產品和服務。
註2：●直接衝擊；○間接衝擊。
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權責單位

管理機制

•	品牌中心

•	企劃中心

•	產品研發中心

•	供應鏈管理中心

•	企業識別規範

•	依各地法規標示相關產品資訊

•	ISO 9001品質管理系統

•	BSIMM V7規範

•	工業產品資安規範標準--IEC 62443工業自動化和控制系統安全

•	ETSI EN 303645消費性物聯網網路安全基準要求

•	ISO 9000客戶滿意度管理程序

•	ISO/IEC 27001:2013資訊安全管理系統

•	RBA責任商業聯盟行為準則

•	品質政策：
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溝通管道

類別 管道

顧客服務

•	 免付費專線：0800-002-615

•	 https://reurl.cc/Nqg4n9

•	 線上留言：https://www.dlinktw.com.tw/about/contactus (類別選擇：其他問題）

供應商相關 •	 專用電子信箱：supplychain@dlinkcorp.com

永續相關
•	 專線：02-6600-0123分機 6834

•	 專用電子信箱：csr@dlinkcorp.com

反貪腐檢舉
•	 專用電子信箱：SRC@dlinkcorp.com

•	 專用信箱：114台北市內湖區新湖三路289號（審計委員會收）

•	1-3-7服務品質保障協議：

Day 1

確認問題

Day 3

提供暫時	
解決方案

Day 7

提供問題	
解決方案

客戶滿意品質至上 持續改善
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3 .2 品牌形象

D-Link為全球網通產業領導品牌，三十餘年來深耕全球網
通市場，歷經大環境更迭仍屹立不搖，並與時俱進從單純的

「全球網通設備」業者，進階為「全球智能網通設備」與「全
方位網通解決方案」領導者。

GRI 自訂主題
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為了使總部與全球各據點步伐一致，2021年D-Link設置品牌策略中心，並於2023年初年因應職
掌正名為「品牌中心」，下設品牌管理部，負責統籌、規劃公司品牌與產品形象之溝通策略，擬定
全球品牌宣傳計畫，並應用新傳播管道或方式傳播，確保品牌形象在全球各地的一致性。D-Link
經由完善的企業形象管理，希望讓利害關係人建立對品牌的好感度與認同度，提升信任度與忠
誠度，進而驅動投資合作或消費選擇，形成正向循環。

2022年D-Link著眼於新品牌精神塑造與管理，與專業品牌顧問合作，重新定位品牌精神，以代
表安全信賴的睿智白、寬廣穩定的無限藍、以及D-Link經典藍，象徵D-Link提供使用者來去自
如、無所不及、安全乾淨的無線網路互動世界。透過完善的品牌識別系統，加之以嚴謹管理，目標
將D-Link品牌精神延展到產線、銷售通路、網站、社群、產品包裝、售後服務、促銷活動等各個營
運細節，讓內部員工到外部夥伴都擁有共同目標，並使客戶在每個接觸點都能感受一致的優質
品牌形象，藉此提升利害關係人心中的品牌感知。

與此同時，D-Link深刻體認品牌的力量與世界公民的責任，積極形塑國際品牌與企業公民角色，
透過ESG三面向實踐企業永續，並落實、內化為企業DNA。

2022年鑑別出品牌形象為公司可能面臨的風險之一。為因應此一可能發生的風險，D-Link由各
權責中心協作，藉由定期蒐集消費者意見、參考全球客服系統數據、收集使用者體驗回饋、建立
產品實際使用狀況模擬、制定設計規範並進行驗證等方式，了解市場聲音，避免產生負面形象事
件，後續藉由意見回饋不定期調整行銷或產品策略，以避免發生品牌形象相關風險。
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D-Link產品精神

產品效能本能化
MIT

產品功能智能化
Intelligence

產品製造綠能化
Sustainability

2022年品牌形象相關違規事件：0件



68    / 2022 永續報告書

關於本報告書

關於D-Link友訊科技

CH1  永續經營

CH2  公司治理

CH3  價值創造

•	3.1  永續策略與目標

•	3.2  品牌形象 

•	3.3  產品品質與安全 

•	3.4  資訊安全管理  

•	3.5  研發與創新 

•	3.6  供應鏈管理

CH4  環境永續

CH5  人與社會

附錄

3 .3 產品品質與安全

3.3.1 品質管理

3.3.2 產品資訊安全

3.3.3 客戶服務

D-Link遵循經營宗旨，並以滿足客戶要求與維持品質管理系
統之有效性為本，由總經理擔任ISO管理系統之管理代表，於
每年管理審查會議中審視品質政策方向，每年度依循品質政
策制定客戶滿意度調查、供應廠商管理調查以及產品製造品
質評鑑品質目標，並將年度品質目標呈管理審查會議決議實
行，以有效管理並持續改善。

D-Link之產品均依各地法規標示相關產品資訊，於產品包裝
清楚標示公司商標、產品型號、料號、UPC、數量、序號、認證
警語/認證標誌、產地標示、硬體版本、MAC、電源資訊、箱數
等，另依產品種類與出口需求載明視訊訊號輸出、鋰電池警
告、Important Label等；2022年100%合規，全年度無違反
相關規定之情事發生。

責任消費
與生產

GRI 417-1, 417-2, 417-3

2022年產品標示違規件數：0件
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3.3.1 品質管理

品質政策
D-Link產品遵循各國品質法規要求，明確
制定相關規範，於開發設計階段即要求供
應廠商遵守，於開發驗證階段就逐一進行
相關規範驗證確認，並取得完整相關報告，
持續遵循、管理品質法規。同時，D-Link依
據ISO 9001品質管理系統規範並執行內部
管理活動，建立各項政策指標、內部定期稽
查、管理審查檢討、決議，經由外部單位稽
查完成並取得證書。 

D-Link品質管理系統流程

2022年品質管理

相關法規違規事件：0件
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70    / 2022 永續報告書

3.3.2 產品資訊安全

D-Link所有產品生產時，皆須通過資安相關測試，確保無已知風險後方可生產。為了維持產品資
安水準，每年進行1次內部稽核檢查、每2年進行獨立第三方資安驗證單位之稽核審查，並對合作
廠商定期進行資安稽核工作，嚴格把關產品資安。

2012

2016

2017

2018

2020

啟動每年與資安顧問驗證單位（如：財團法人資訊工業策
進會等）合作，檢測新產品的資安風險。

導入資安軟體開發框架（Building Security In Maturity 
Model, BSIMM），落實代碼審查，規定產品在出貨前皆須
檢具原始碼資安掃描報告。

為台灣第一家通過BSIMM驗證的網通產品公司，產品研發
過程皆符合BSIMM V7規範。

引進時下最新的工業產品資安規範標準—IEC 62443工業
自動化和控制系統安全。

取得由德國TUV NORD驗證的IEC 62443工業自動化和控
制系統安全Part 4-1產品安全開發制度認證；通過ISO/IEC 
27001:2013資訊安全管理系統外部複查作業。

D-Link友訊科技產品資訊安全發展歷程

IEC 62443 標準是國際標準協會（ISA）和國際電工組織委
員會（IECEE）所推出的工業自動化控制資訊安全標準，從
政策、組織、流程、系統至零組件都有完整的資訊安全規範。
除了必須按照安全規範來開發產品之外，每個生產階段均
有嚴格的要求與測試；在產品銷售後，也須因應後續資安風
險，儘速發佈更新軟體，以維持產品的安全水準，直至產品
停止支援公告為止。從產品設計、開發、測試到導入的產品
生命週期全程，都必須遵循 IEC 62443 標準制定的準則，以
最高規格的安全規範確保產品資安的品質與水準，使客戶
隱私得到保障。

IEC 62443

為鑑別產品資訊安全之風險並有效管理，D-Link採取以下作法：

•	所有產品除與外部資安公司配合審查外，並定期採用自動化檢測工具配合人工檢測，增進
效率並擴大檢測範圍及規模，有效掌握產品資安狀況。

•	整合所有產品資安檢測報告之歷史資料及資安事件，以加速查詢並有效追蹤。

•	自動化比對產品軟體套件資料與外部最新產生資安事件，若有相符主動通知並追蹤處理。

•	定期產生各產品線資安漏洞統計報告，可檢視產品資安現狀，隨時調整資源安排，並幫助產
品規劃時資安功能查詢，亦可重點加強產品相關功能。

•	透過定期訓練加強內部產品檢測以及開發人員資安專業能力，協助取得相關證照與資格，
讓公司未來在爭取系統採購等相關業務時更具競爭力。
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另外，有鑑於一般資安系統通常是各自獨立運作，例如：測試產品的漏洞報告後續管理、漏洞資安
事件追蹤、產品版本歷史紀錄、使用的套件軟體資料庫…等，彼此關聯少，導致跨平台查詢費時，
且資料錯綜複雜。遇有資安事件發生時，追索查詢費時費力，且無法學習應用歷次處理過程。因此
D-Link自2020年起著手建立「產品資訊安全管理平台」，將以下重要資安功能整併於單一平台，以
有效控管：

•	產品漏洞管理 

•	資安事件管理 

•	產品版本資料庫

•	漏洞滲透測試 

•	外部漏洞與媒體新聞資料庫

•	產品安全開發文件

•	源碼資安掃描

•	開源軟體套件資安管理

2022年「產品資訊安全管理平台」已整併完成，所有產品開發與管理人員均可在單一平台完成所
有相關產品資安管理與查詢、軟體版本與資安事件、測試報告…等，各功能都能相互串連；平台使
用者也能隨時查閱歷程修復資料，參考經驗學習，同時還可即時掌握最新資安訊息、查詢漏洞影響
範圍、通知並要求開發人員在一定時間內修復完成，發佈更新軟體。

為了提高產品韌/軟體的安全性，D-Link除了確保全部產品務必落實數位簽章機制之外，更於2022
年底採購目前最高金融軍工安防等級的HSM（Hardware security module，硬體安全模組設備）
來管理軟體的金鑰存取，完全符合美國聯邦資訊處理標準FIPS 140-2 等級 3 驗證的裝置，用以保
證所有產品金鑰的保密安全性。

面對歐盟即將於2024年實施的ETSI EN 303 645消費性物聯網網路安全基準要求，D-Link在2022
年中也正式啟動專案因應，對於產品開發安全規格上也針對ETSI EN 303 645要求加以修改，以
符合法規，計畫2023年啟動產品認證機制，所有銷售至歐盟的無線產品都必須符合。

97人

完成相關	
教育訓練課程人數

145人時

完成相關	
教育訓練課程時數

由歐洲電信標準協會（ETSI）發佈，旨在解決意義重大且普
遍存在的網路安全缺陷，可為連接網路的消費性產品建立
安全基線，保障用戶隱私，防止對基本設計缺陷而進行的初
級攻擊。其規定製造商在產品的設計與生產上都必須符合，
以確保所有聯網設備於歐盟上市前都是安全無虞的，並能
保護消費者的隱私和個資，防止駭客勒索等風險。

ETSI EN
303 645消費性
物聯網網路安全
基準要求

2022年度全年度產品資安通報事件共計41件：37件為早期開發的舊有流程產品、2件屬第三方
開源套件漏洞問題、僅2件屬於2020年取得IEC 62443-4-1認證之後開發的新產品。顯示產品在
經過了妥善的安全開發流程開後之後，資安品質大幅提升。2022年無重大資安事件發生。
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ETSI EN 303 645教育訓練成果
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平台使用者能隨時查閱歷程修復
資料，參考經驗學習，同時還可即
時掌握最新資安訊息、查詢漏洞影
響範圍、通知並要求開發人員在
一定時間內修復完成，發佈更新	
軟體。

“
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3.3.3 客戶服務

優質的售後服務是D-Link對客戶的承諾。D-Link在全球共有13個電話客服中心（call center），
提供消費者多元化的即時技術支援管道，並透過自建的客服系統（Support CRM）彙整各地區消
費者案件，讓總部與客服中心能夠定期檢視客戶對產品與服務的心得與建議，進而改善使用者體
驗，持續提升客戶服務品質，以提高客戶對於品牌的忠誠度。

客訴處理權責單位

為提升服務品質，總部每月針對客服中心進行各項服務管理指標檢討，包括：

1.	客服專員是否能一次解決問題 （First call resolution）
2.	平均處理時間（Phone average handling time）
3.	客戶滿意度調查（Customer satisfaction score）

近年因應COVID-19疫情，客服中心導入雲端話務系統，當客戶來電時，即可指派居家上班的專員服務。

D-Link總部透過「1-3-7服務品質保障協議（Service Level Agreement, SLA）」，提供各子公司與
客服中心解決方案，以確保有效解決消費者問題，並要求一般案件處理須於7 日內結案。

自2022年2月起，D-Link針對VIP專案/客戶設置更嚴謹的處理流程：由現場技術支援工程師與銷
售中心合作，直接與製造商進行新功能評估或問題處理，以滿足專案時效性需求。

D-Link即時技術支援管道

線上客服免付費電話 電子郵件

品質政策

Day 1 Day 3 Day 7

確認問題 提供暫時	
解決方案

提供問題	
解決方案
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客戶滿意度調查流程圖

2.3 %

2022年客戶滿意度	
調查成績提升

客戶滿意度調查
D-Link依照ISO 9000客戶滿意度管理程序進行客戶滿意度調查，並以80分為標準。

近三年客戶滿意度調查分數
近三年客戶滿意度調查分數均在80分以上；2022年客戶滿意度調查成績較2021年提升2.3%。
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3 .4 資訊安全管理

3.4.1 資訊安全管理架構 

3.4.2 資訊安全管理策略 

3.4.3 資訊安全風險管理與持續改善

3.4.4 資安具體管理方案

3.4.5 投入資通安全管理之資源 

3.4.6 重大資通安全事件

資訊安全是全球關注重大議題之一，對網通業者更是重中之
重。D-Link透過資訊安全管理委員會與資訊安全管理政策，
確保資訊資產的機密性、完整性、可用性及適法性。
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3.4.1 資訊安全管理架構 

為確實掌握資訊及通訊安全，D-Link成立「資訊安全管理委員會」，由總經理擔任召集人，定期召
開資安會議，督導全公司資安政策；並參酌ISO/IEC 27001:2013資訊安全管理系統與《公開發行
公司建立內部控制制度處理準則》，以資訊技術暨安全部為資訊安全專責單位，並由資訊技術暨
安全部主管擔任資通安全管理代表，統籌資訊安全及保護相關政策制定、執行、風險管理與遵循
度查核，各資安業務相關單位（如：產品、個資、隱私等）則須指派資安代表，定期參與資安會議，

GRI 2-12

D-Link 資訊安全組織

討論資安政策及其他資安相關重大議題，督導全公司資安作業執行以及資安風險管理機制之有
效性，並定期向董事會呈報資安管理組織相關管理作業及制度之執行成效。2022年2月22日董事
會通過「資訊安全管理政策」，透過每年定期檢視，確保資訊資產的機密性、完整性、可用性及適
法性。2022年7月25日召開第一次資訊安全管理委員會會議。
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3.4.2 資訊安全管理策略 

通過BS 10012:2017個人資訊管理系統認
證，確認所有相關程序與適用文件，均符合
歐盟一般資料保護規範（GDPR）要求。

自2014年起，D-Link對外服務網站及網域均
通過資料隱私權管理權威TrustArc Inc.稽核
與認證，並獲得「TRUSTe隱私權認證標章」。

通過ISO/IEC 27001:2013 資訊安全管理
系統認證，透過導入國際標準，強化資通安
全事件之應變處理能力，保護公司與客戶
之資產安全。

通過IEC 62443-4-1:2018 產品安全開發
制度認證，從產品設計、開發、測試到導入
的產品生命週期，都嚴格遵循安全規範。

系統資安 產品資安

個資保護 隱私權保護
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資訊安全風險管理與持續改善架構

3.4.3 資訊安全風險管理與持續改善
 
D-Link長期深耕網路設備與服務，對資訊安全極為重視，關注範圍包括員工、組織、供應商及營運
相關資訊資料及軟硬體設備。D-Link遵循ISO/IEC 27001:2013資訊安全管理系統標準，制定資安
政策，強化資安管理，確保重要資訊資產免受內、外部蓄意或意外之威脅，以維護資訊之機密性、
完整性與可用性；透過資訊資產及風險管理程序，將公司重要的資訊資產，以「規劃（Plan）-執行
（Do）-檢查（Check）-改善（Act）｣模式建置與維護，確保業務持續運作、降低業務風險，提高服務
品質，並確保所有資安相關政策、程序與作業指引能一致且有效地在日常營運中落實。
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3.4.4 資安具體管理方案 

2022年8月完成弱點掃描，並列出外部網站參與測試名單，以防止外部滲透。

類別 具體管理方案

網路安全
導入先進技術執行電腦掃描與軟體更新，強化軟體防火牆與電腦管控，防止電腦

病毒擴散。

裝置安全
•	 健全端點防毒掃毒機制，防止勒索病毒與惡意程式進入公司。

•	 郵件系統強化偵測惡意軟體與木馬程式附件。

應用程式安全
•	 制定應用程式的開發流程安全檢查、評核標準及改善目標。

•	 持續強化應用程式的安全控管機制，修補可能存在的漏洞。

存取控制
訂定使用者密碼管理機制、網路安全服務機制、區隔內部網路及聯外方式，管控遠

距工作使用，以維護網路及資料安全。

密碼金鑰管理
為確保公司的系統運作與帳戶機密性，進行必要的密碼與金鑰管理，將外洩風險

降至最低，適當保護公司機敏資訊。

營運持續管理 建立重要系統之業務持續運作計畫，並落實每年定期演練，以確保業務持續運作。

伺服器虛擬化
持續導入伺服器虛擬化建置，透過減少實體伺服器數量，可達環保節能與減低維

護成本的成效。

資訊安全事件管理 為降低資安事件造成之損害，建立資安事件通報及處理程序。

類別 具體管理方案

教育訓練與宣導
•	 加強員工對郵件社交工程攻擊的警覺性，執行釣魚郵件防禦偵測。

•	 定期舉辦持續營運演練，提升員工資安意識。

資安風險管理監控

委託第三方公正檢驗單位，定期執行公司資訊安全評鑑：

•	 ISO/IEC 27001:2013 資訊安全管理系統。

•	 IEC 62443-4-1:2018 產品安全開發制度認證。

•	 BS 10012:2017 個人資訊管理系統。

外部威脅偵測防護

•	 委託第三方公正檢驗單位定期執行弱點掃描，定期蒐集外部威脅情資，並依據

情資內容進行風險評估，強化外部資安威脅防護。

•	 已加入台灣電腦網路危機處理暨協調中心（TWCERT/CC），定期蒐集外部威脅

情資，並依據情資內容進行風險評估，由資安人員確認與追蹤各項情資處理結

果，藉此強化外部資安威脅防護。
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 資安防護與管控  資安風險檢討與持續改善
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3.4.6 重大資通安全事件
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註1：重大資安事件定義：違反資訊安全或個資保護而造成客戶或員工資訊洩漏及罰款等。
註2：重大資安投訴案件定義：由第三方公正檢驗單位或主管機關因公司違反客戶個資保護、
        或客戶資料遺失而導致司法行動之投訴案。

通過3項資安相關國際機構標準驗證

•	ISO/IEC 27001:2013 	
資訊安全管理系統

•	IEC 62443-4-1:2018 	
產品安全開發制度認證

•	BS 10012:2017 	
個人資訊管理系統

舉行超過20場資安相關會議：	
每季皆於內部網站對全體員工實施資安宣導
教育；資安專責單位專責人力1名以及相關
資安網管維運協力人員7名，每年至少接受
24小時以上專業資安訓練。

邀請外部顧問針對資安議題，對全公司進行
3小時教育訓練。

2023年以全公司員工每季1小時資訊相關教
育訓練為目標，全年規劃2小時資訊安全教
育以及2小時其他資訊教育訓練。

3.4.5 投入資通安全管理之資源 

2022年資訊安全措施推動執行成果，包括：

2022年

資通安全重大缺失：0件

重大資安事件 註1：0件

重大資安投訴案件 註2：0件

GRI 418-1
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3 .5 研發與創新

3.5.1 創新策略與作法

3.5.2 創新相關教育訓練 

3.5.3 與學術單位合作

3.5.4 在產品開發與技術創新之相關作為與規劃、專利

3.5.5 國際設計獎項獲獎產品

D-Link以領先業界的雲服務平台與不斷推陳出新的前瞻性
創新產品，持續創造產品差異化及市場區隔。
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3.5.1 創新策略與作法 

硬體面 

以智能化、本能化與綠能化為核心，開發安裝簡易、且具智能通知管理功能的EAGLE PRO AI系列
產品，形塑全面性的智慧家庭服務網路，並與Realtek、Mediatek等國際知名晶片廠商合作，開發
以晶片加速的智能流量管理與AI波束成型演算。

軟體面 

D-Link自2003年切割代工製造部門後，內部已無軟體研發人員。看好Web 2.0是近20年網通產業
難得的新商機，D-Link於2006年成立新事業開發中心，投資數百萬美元進行Web 2.0研發，重新
組織研發能量，掌握核心關鍵技術，並發表了「D-Link 2.0新世代網路應用服務平台」及全系列的

「VoIP網路電話解決方案」，且後續將消費端的產品都導入此種營運模式，包括網路攝影機、數位
家庭產品等，瞄準網路安全監控之商機與前景。

為了解決網路連線問題，降低平台負擔，D-Link投入資源進行點對點連線技術的軟體研發，並獲
得多項連線專利。之後更進行技術優化，改良打造「mydlink消費雲」平台，以品牌服務陸續帶動銷
售推廣服務。而為了增進軟體技術發展，引入新技術或與外界技術合作交流已是勢不可擋。

搭配智能AI Beamforming，精準改善
Mesh節點之間的骨幹網路品質，從根本
強化家庭網路服務品質，讓智慧家庭生活
順暢無慮。D-Link於2020年進行使用者
體驗和智能改造，協同商業型與產業型的
智能管理系列產品，提供整體品牌智能服
務體驗，優化服務。

AI波束成型演算

以智能調整網際網路存取的優先配給，自
動讓時間敏感的應用程序（如線上會議、課
程教學等）免受其他應用程序干擾，增進工
作與學習的效率。

智能流量管理

併購新創Wishfi網頁技術服務平台，融合了新平台研發技術。
2009

2010

2014

2018

與Boxee公司製造媒體播放盒暢銷全球，並代理Azuki媒體管理平台系
統，成立新媒體事業處推廣，同時自行研發串流播放技術平台，與行銷
配套。

投資印度研發部門，開發bizcloud服務，提供網路熱點的網管平台，在
日本第一大電信NTT東日本上線使用至今。

繼承此架構，進行平台全球化架構優化改良，定名為「nuclias企業雲」，
推廣商用新品牌管理服務。同時也與資策會合作開發「D-ECS產業雲」，
整合電信與物聯網產品，並逐漸擴展至全系列產品。
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為強化雲端管理系統，D-Link透過成立「雲平台產品事業處」，整合人
力與技術，截長補短，加速產品功能開發流程，並強化雲端平台的效
能，保持平台穩定的服務水準。更進一步將轉型重點朝向以大數據、
物聯網、以及人工智慧等創新科技為基礎，開發更多獨特、有價值的
功能，以增強產品核心競爭力。

同時D-Link也開放API（Application Programming Interface/應用
程式介面），提供cloud-to-cloud整合服務以及垂直解決方案，與更
多第三方策略合作夥伴進行整合，藉由提供創新服務與符合客戶需
求的策略合作夥伴，為客戶提供更多元的產品應用，以擴大雲平台服
務規模，創造多贏局面。

此外，D-Link持續提供以雲端為架構的中央式網路管理、遠端監控、
分析報告、電郵監控警訊、零接觸網路部署等，為各類型服務提供輕
鬆易用、安心安全的雲端網路解決方案。

D-Link友訊科技持續提供以雲端為架
構的中央式網路管理、遠端監控、分析
報告、電郵監控警訊、零接觸網路部署
等，為各類型服務提供輕鬆易用、安心
安全的雲端網路解決方案。

“
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3.5.2 創新相關教育訓練 
 
為提升研發量能，2022年D-Link為研發單位與相關人員舉辦4場實
體/線上教育訓練，並派研發人員代表參加4場外部教育訓練，總課程
時數逾26小時，共計141人次參加，共計276人時。
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3.5.3 與學術單位合作 

為培育網通關鍵人才、提升產業競爭力，D-Link與國立陽明交通大
學共同參與經濟部技術處產學研價值創造計畫之「智慧聯網核心系
統開發旗艦計畫」，計畫期間共計四年，自2018年10月起至2022年
9月止，共投入1,200萬元資金。2022年為該計畫最後一年，已與學
科團隊就NAT穿越核心技術導入mydlink消費雲系統進行技術跨
系統整合規劃討論，採用IoT-C2C之 「NAT穿越核心技術」，藉由各
種技術手段突破NAT轉址的障礙，從外部可以直接與私有IP建立連
線溝通，讓設備得以不透過雲端主機轉接而直接存取，藉此降低雲
端頻寬成本90%以上，提升產品競爭力。進一步規劃智慧家庭產品
（IP-Cam.、Doorbell），並與學科團隊之智慧聯網平台整合，落實
商品化與事業化，並討論IoT雲平台、Data Center、Mobile Private 
Network 與SDN Controller等合作研發方向。

由於D-Link已長期投入開發mydlink消費雲系統與終端視訊產品，
並掌握品牌與行銷全球之通路，為該計畫執行成果創造價值，除了增
強技術場域驗證及整合外，更大幅縮短了研發時間、增加產業競爭力、
提升產業技術自主能力並帶動上下游合作夥伴技術升級，對於未來
技術發展以及產品行銷推廣更有重大助益。
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3.5.4 在產品開發與技術創新之相關作為與規劃、專利

硬體面 

為確保品質，D-Link會依據市場、客戶需求以及關鍵晶片狀況，針對研發各階段嚴格把關。產品
量產前，搭配自有實驗室累積之用戶經驗加以驗證新產品性能，以確保新產品在量產後的品質與
穩定性；產品量產後，則有專責部門處理用戶問題，並提供給往後產品改進之根據。

為打造獨特、簡易並兼具智慧的絕佳使用者體驗，D-Link針對AI系列消費型產品進行2項專利審
查已經通過。申請專利題目為：

•	基於歷程頻道資料之智慧型頻道切換方法、其終端設備及可讀儲存介質。
•	用於網路設備之監控分析輔助及引導方法、其終端設備及可讀儲存介質。

步驟 負責團隊 產出結果

01 計畫
•	 專案管理團隊

•	 系統分析設計團隊

•	 開發規格 / 開發流程

•	 開發安全規格規範

02 開發
•	 前端工程師

•	 後端工程師

•	 原始碼

•	 API 

03 編譯 研發維運團隊
•	 安裝包

•	 源碼檢測掃描報告

04 測試 研發測試團隊
•	 測試報告

•	 整合安全測試報告

05 發布
•	 專案管理團隊

•	 研發維運團隊

•	 發行公告

•	 上版作業程序

06 部署 平台維運團隊 上版結果

07 維運 平台維運團隊 維運報告

08 監控 平台維運團隊 監控報告 / 安全監控

•	專案管理團隊
•	系統分析設計團隊

•	前端工程師
•	後端工程師

•	研發維運團隊

•	研發測試團隊

•	專案管理團隊
•	研發維運團隊

•	平台維運團隊•	平台維運團隊

•	平台維運團隊

DevSecOps CI/CD 
軟體開發流程圖

 DevSecOps CI/CD 軟體開發流程圖

Dev

Ops

Sec



85    / 2022 永續報告書

關於本報告書

關於D-Link友訊科技

CH1  永續經營

CH2  公司治理

CH3  價值創造

•	3.1  永續策略與目標

•	3.2  品牌形象 

•	3.3  產品品質與安全 

•	3.4  資訊安全管理  

•	3.5  研發與創新 

•	3.6  供應鏈管理

CH4  環境永續

CH5  人與社會

附錄

軟體面 

為確保雲端軟體功能及平台服務品質，D-Link研發團隊採用DevOps
模型，藉以消除開發、營運及品質保證斷層。

為了縮短專案開發時程，快速回應客戶需求，D-Link研發團隊實行敏
捷式軟體開發（Agile Software Development）流程，透過有效溝
通、頻繁交付新的軟體版本、編寫可良好因應需求變化的程式碼、導
入自動化測試等方法，組織出靈活的跨功能團隊。

另一方面，為了提升產品應用並因應客戶需求，研發團隊妥善運用資
源，開發前期皆會經過市場策略分析，通過評估後，再進入產品功能
規劃以及軟體研發週期。軟體研發期間則定期舉辦會議，討論功能、
追蹤進度，並採用多功能開發專案管理系統，有效串接，協助團隊協
同開發測試驗證流程，以達到如質、如期、如預算的穩定產品專案開
發成果，明顯改進軟體上版營運平台的流程時間以及版本號碼。

2022年基於原本的DevOps模型，D-Link研發團隊更進一步導入
DevSecOps模型，新增的｢Sec｣為Security的縮寫，亦即將安全納入
整個軟體開發過程。透過整合安全測試、安全監控、自動化安全檢查
等工具，幫助開發人員在軟體開發過程中發現和修復安全問題，提高
軟體開發過程中的安全性。

DevSecOps 為英文 Development（開發）、	

Security（安全）和 Operation（營運）的縮寫組合，	

係由DevOps模型衍生而來，目的在於建構一個	

更有效、可靠且安全的作業程序及環境。

DevSecOps	
模型
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3.5.5 國際設計獎項獲獎產品

秉持著讓產品更貼近使用者與獨創領先的外觀設計，D-Link積極參與世界級設計大賽，	
2022年參加國際設計獎與台灣精品獎共獲4個獎項肯定，獲獎產品如下（獎項列表請參閱第15頁 「獎項與榮耀」章節）：

2K QHD 無線網路攝影機 AX1500 Wi-Fi 6 雙頻無線路由器 AX3200 Wi-Fi 6 雙頻無線路由器

德國iF設計大獎為全球設計四大獎之一，係
卓越設計的品質指標。這已是D-Link第7度
因傑出設計獲得該項全球頂尖設計競賽肯
定。此次獲獎的DCS-8350LH 2K QHD無線
網路攝影機，具有高解析度，配置先進的聲
音與移動偵測功能，可守護用戶的居家環境
與家人；同時內建AI智慧人體偵測，亦對玻璃
破碎、一氧化碳或煙霧警報器聲音特別敏銳，
能為用戶提供更高規格的安全守護。

經濟部工業局為協助優質臺灣製產業拓展市場，自2010年起推動MIT微笑產品驗證制度，形塑臺
灣生產、製造商品的優質形象；後續舉辦「MIT臺灣金選」，由MIT微笑產品中，以市場差異化、美
感、質感、性價比、綠色環保產品等五大面向，遴選出優質商品，希望帶動所有業者，生產更符合市
場需求、更被民眾認同與支持的優質商品。

獲獎的M15 AX1500 Wi-Fi 6雙頻無線路由器、M32 AX3200 Wi-Fi 6雙頻無線路由器均屬「EAGLE 
PRO AI」系列，擁有獨家的AI 波束成型技術，透過精準掌握路由器和各個Mesh節點的位置，將訊
號強力集中在這些偵測點上，為Mesh網路建立更強大且穩定的訊號回傳效果。裝置端不用自行
切換無線網路SSID，一切交給智慧型連線，自動將裝置分派到訊號最好的無線網路，完美解決消
費者痛點。此外，M15 AX1500 Wi-Fi 6雙頻無線路由器與M32 AX3200 Wi-Fi 6雙頻無線路由器可
自動搜尋並連接最佳頻道、強化串聯連線訊號，具AI家長監控功能、智慧分配頻寬，功能強大，而
且具有美觀精巧的外型，深受消費者喜愛。

2022德國iF Design Award產品設計大獎 – 
TV和攝影機類別產品獎項

2022年 MIT臺灣金選

DCS-8350LH M15 M32

虛擬實境投射橋接器 

素有｢台灣產業界奧斯卡獎｣美譽的「台灣精
品」選拔，由經濟部於1993年設立，每年依據
研發、設計、品質、行銷四大面向，同時考量台
灣產製（MIT）而進行評選；活動每年召募百餘
位國內專家學者參與評選，獲獎產品皆為「具
備創新價值的優質產品」。

獲獎的DWA-F18虛擬實境投射橋接器，最大
的特色在於不受空間侷限，讓PC電玩玩家能
盡情享受無線、零干擾的高效能VR遊戲體驗；
同時DWA-F18虛擬實境投射橋接器搭載最嚴
密的無線安全標準WPA3與細緻畫質，能為消
費者打造更臻完美的PC VR體驗，一推出即造
成市場轟動。

第31屆台灣精品獎

DWA-F18 
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3 .6 供應鏈管理

3.6.1 供應鏈體系

3.6.2 主要供應商概況   

3.6.3 供應鏈管理政策 

3.6.4 供應商風險分級評估與誠信廉潔 

3.6.5 供應商準則

3.6.6 在地採購  

GRI 308-1, 308-2, 414-1 SASB TC-HW-230a.1, TC-HW-230a.2, TC-HW-440a.1, TC-HW-000.B 

供應商是D-Link形塑競爭力的幕後推手。透過落實盡職調查
責任， D-Link發揮市場影響力，以強化整體產業鏈的永續價
值、持續精進上、下游夥伴的價值鏈管理策略，以長期而穩定
的合作，降低經營風險與成本，持續為客戶提供負責任且優
質的產品與服務，實現永續供應鏈管理。

責任消費
與生產 全球夥伴工業 、 創新

基礎建設
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GRI 2-63.6.1 供應鏈體系 

D-Link的供應商分類：

一般行政總務類
大樓維護、辦公室需求…等。

產品採購類
採購無線網路設備、商用網路設備、商用雲網路設備、家庭
網路設備等網通產品，銷售予客戶。

因行政總務類採購金額小、項目種類繁雜、採購時間不固
定、且採購廠商不固定，因此各項供應鏈管理措施以產品
採購類供應商為主。

供應鏈體系圖
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3.6.2 主要供應商概況  

自2003年切割代工製造部門後，D-Link產品均委託供應商生產。

目前代工生產D-Link產品的主要供應商共有9家，2022年度採購金額占比超過85%。D-Link自
身無生產部門，以2022年採購量占比為D-Link總採購量50%以上之4大主要供應商來看，並以生
產產品數量為基準計算，製造總面積約47.5萬平方呎，分布如下：

產品類別 2022年產量占比

商用網路設備 
Switch & Security

41.96%

無線網路設備 
Wireless

34.67%

家庭網路設備 
Broadband

12.86%

行動網路設備 
Mobile Access

4.01%

監控與周邊 
Surveillance and Peripheral

3.17%

策略專案產品 
Strategic Multi-Brand

2.37%

消費型產品 
Integrated Consumer Solution

0.87%

商用雲網路設備 
Integrated Business Solution

0.07%

其它 
Material & Others

0.01%

軟體研發流程

 各產品類別生產數量

D-Link 供應商

供應商名稱 D-Link產品製造區域面積（平方呎）

A 供應商  99,664 

B 供應商  83,164 

C 供應商  267,206 

D 供應商  25,192 

總計  475,226 

	※ 因供應商資料涉及機敏，故以英文字母代稱。

 製造區域的面積



90    / 2022 永續報告書

關於本報告書

關於D-Link友訊科技

CH1  永續經營

CH2  公司治理

CH3  價值創造

•	3.1  永續策略與目標

•	3.2  品牌形象 

•	3.3  產品品質與安全 

•	3.4  資訊安全管理  

•	3.5  研發與創新 

•	3.6  供應鏈管理

CH4  環境永續

CH5  人與社會

附錄

3.6.3 供應鏈管理政策   

D-Link將ESG 相關的衝擊與風險，納入管理準則，期許供應廠商除了提供優良品質的產品與服務
外，更應關注社會與環境價值，積極落實節能環保、環境友善。D-Link將供應商視為長期合作發展
及成長的重要夥伴，秉持著與供應商互惠、共榮的原則，攜手推動永續經營。

D-Link以要求供應商品質、成本、交期與服務的管理範疇為基礎，參考RBA責任商業聯盟行為準
則要求，將供應鏈管理範疇延伸至環境保護及社會共融等ESG 議題，包括勞工權益、環保、安全衛
生、道德與管理系統等，皆納為供應商評選與稽核要件，以此建立風險管控項目，後續再依據評核
結果制定改善措施，並協助供應商持續精進，期望提升永續供應鏈管理成效、降低供應鏈營運風
險，建立永續成長的夥伴關係。

D-Link為建構永續供應鏈成員之能力，從評估、輔導、溝通及協作等4個面向執行，並以執行過程
對應供應鏈管理架構，確保供應鏈管理架構中的重要議題皆有實務上可執行之程序予以管控。

新加入供應商資格評

鑑、一階重點供應商

選別、管理系統風險

評鑑（品質、環境、社

會道德等）

供應商定期評鑑、缺

失改善追蹤、政策與

專案推行

定期/不定期品質會

議討論、每季營運會

議討論

持續推動專案，強化

供應商永續經營之職

能

評估 輔導 溝通 協作

供應鏈管理架構
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3.6.4 供應商風險分級評估與誠信廉潔   

D-Link產品線多元，2022年登錄於公司合格廠商名冊之供應商共計28家。2022年無新增供應
商；但D-Link精益求精，在此時更深耕與既有廠商、在地廠商的合作關係。

供應商的數目及合作規模，往往因業務成長或消退而不斷擴增或遞減。D-Link除了對新進供應
商進行永續發展議題調查外，同時也進行風險評估分級，依不同級別定期排定不同稽查策略，以
排除系統風險。

新進供應商
爲評估供應商是否能製造出符合公司品質水準要求之產品、穩定用料品質並確保貨源，新進供應
商需具備ISO 9001品質管理系統證書、符合環境管理物質要求，亦鼓勵供應商通過ISO 14001環
境管理系統認證。此外，供應商需完成簽署採購合約、誠信廉潔承諾書、衝突礦產宣告書，並且經
過現場審核採購、品質、技術、有害物質管理環境、社會道德等稽核項目，方可登錄成為D-Link的
正式供應商。

既有供應商
D-Link對合格登錄並持續交易的供應商進行分級管理：

D-Link依據以上選別原則，制定每年度一階重點供應商名冊，實行年度品質管理系統、環境安全
衛生或勞工道德稽核與推動改善；再依循評鑑作業結果鑑別出一階重點供應廠商風險等級，進而
擬定後續輔導專案計畫。

年度 2020 2021 2022

申請新加入供應廠商家數 1 0 0

 通過實地稽查評鑑家數 1 0 0

新加入供應廠商通過稽查比率 100%  N/A N/A

供應廠商選別等級 選別準則 管理方針

一階 Tier 1（A 級）

•	 上一年度總出貨量或占年度採購金額前 85% 

•	 出貨品質發生重大（整批性）異常

•	 新加入廠商皆納入

每年度分上、 下年度進行實地

稽查

二階 Tier 2（B 級）
上一年度總出貨量或年度採購金額累加至 90%，

扣除一階廠商外皆屬二階
每年度進行一次實地稽查

三階 Tier 3（C 級） 年度總出貨量或占年度採購金額 < 1%

採供應商自主管理若供應商有

違反法規或 ES 相關條款則不予

採用

2022年

輔導供應商的缺失改善率：81.88%

因違反社會責任規範而被列為不合格供應商家數：0家

供應商賄賂相關舉報件數：0件
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2022年D-Link無新供應廠商加入。2021年度因受COVID-19疫情影響，在合格登錄供應廠商年度
實地稽查作業略有調整：一階（A級）年度稽查改為一次，二階（B級）改為監控每批出貨品品質。依
據選別準則共選出9家一階重點供應商，優先實行調查或稽核；一階重點供應商定期稽查已100%
完成。

2022年一階重點供應商評鑑發現，在品質系統部分共查出147個缺失項，多集中在管理系統與作
業疏失；在健康與安全、環境、勞工、供應鏈以及社會道德方面，共發現13個缺失項，主要是管理系
統與工作超時。D-Link要求一階供應商在收到稽核報告後儘速彙整內部改善方案並回覆，並根據

工廠實際情況，提供具體改善計畫；後續由D-Link審視供應廠商稽核改善報告，並持續追蹤改善
進度，確保改善計畫持續進行。

供應商提供的產品與勞務除了有形地直接影響公司的產品、服務與營運之外，供應商的永續作為，
亦間接影響公司無形的聲譽與品牌價值，或成為潛在風險。因此，在誠信經營面向，D-Link於2022
年要求所有供應商簽署「誠信廉潔承諾書」，要求供應商與公司從業人員之間不得為達成交易目的
或為履行合約，交付任何賄賂或提供、給付其他不正當利益，或直接、間接圖利友訊員工或其關係
人之行為。若供應商有任何不法之行為，得立即解除或終止合約。

供應商管理模式

如：特殊技術或材料等

如：特殊技術或材料等
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3.6.5 供應商準則    

D-Link參考RBA責任商業聯盟行為準則相關條文要求，2022年將RBA責任商業聯盟行為準則導
入供應鏈評鑑範疇，以審視供應商在環境保護、道德誠信、保障勞工人權、工作環境與安全衛生
管理之落實程度，並鼓勵供應商開發減緩環境衝擊的材料和製程，或從製程公用設備進行節能
減碳。

D-Link關注衝突礦產議題，要求供應商簽署「衝突礦物盡職宣告書」，以避免採購來自衝突礦區
之礦產。並要求所有供應商簽署「無衝突礦產宣告書」，確保供應鏈中金（Au）、鉭（Ta）、鎢（W）、錫
（Sn）、鈷（Co）及雲母（Mica）等金屬，皆非透過無政府軍團或非法集團由衝突區域之礦區開採，
或是循非法走私途徑取得。

D-Link要求供應商承諾如下：

•	不購買從衝突地區來的衝突礦物。

•	拒絕使用從衝突地區來的衝突礦物，並簽署無衝突礦產的承諾書。

•	要求供應商需管理其上游及下游供應商，必須要遵循無衝突礦物的要求。

•	要求供應商承諾為與D-Link成為長期合作的對象，詳實揭露所合作之冶煉廠及礦場名單，以
符合RBA責任商業聯盟行為準則，共同善盡企業社會之責。若經查證後發現所提供資訊未屬
實，供應商將承擔於可歸責範圍內法律相關責任及賠償。

關於供應商人權相關規範，請參閱章節5.2.3供應商的人權規範。

•	既有供應商家數：32家

•	主要供應商家數：9家

•	新加入供應廠商家數：0家

•	受環境/社會標準篩選之主要供應商家數：9家

•	新加入受環境/社會標準篩選之主要供應商家數：0家

D-Link產品之關鍵材料為主動元件-IC，為減緩該材料可能發生供貨不穩之風險，公司透過積極
發展多方貨源、適時檢討其分布占比，並刻意保持在地供應商之供貨比例維持於一定水準等措施
有效管控。
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	※ 主要供應商定義：整體交貨量大於85%，視為主要供應商

	※ 主要供應商定義：整體交貨量大於85%，視為主要供應商
	※ 高風險定義: 曾嚴重違規廠商，視為高風險廠商
	※ 尚未經過第三方稽核

年度 2020 2021 2022

所有供應商 37 36 32

主要供應商 19 13 9

執行 RBA/CMA 稽核之 

主要供應商家數
19 13 9

執行 RBA/CMA 稽核之 

主要供應商占比
100% 100% 100%

高風險供應商家數 0 0 0

執行 RBA/CMA 稽核之 

供應商佔高風險供應商之百分比
- - -
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3.6.6 在地採購     

因應營運策略，D-Link積極提升MIT（Made in Taiwan）在地採購比例。2022年部分採購量占比
低的產品雖已無在地採購需求，但全年度在地採購金額比例較前一年增加1倍以上，未來將逐年
提升在地採購比例。

採購類型
在地採購金額占比

2021 2022 增幅

行動網路設備 Mobile Access 1.71% 15.75% 407.94%

無線網路設備 Wireless 7.44% 36.52% 270.06%

商用網路設備 Switch & 

Security
37.30% 49.58% 71.05%

策略專案產品 Strategic 

Multi-Brand
8.42% 16.85% 67.73%

商用雲網路設備 Integrated 

Business Solution
20.22% 89.32% 21.46%

監控與周邊 Surveillance & 

Peripheral
1.95% 0.10% (99.04%)

家庭網路設備 Broadband 1.61% 0.00% (100.00%)

其他 Others 0.84% 0.00% (100.00%)

全年度採購 16.44% 37.04% 101.92%


